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1 Introduction

Dans un environnement informatique professionnel, la gestion centralisée des utilisateurs,
des ressources et des permissions est essentielle pour garantir la sécurité, l'efficacité et la scala-
bilité du réseau. Je dois mettre en place diverses solutions :

— Un controleur de domaine sous Windows Server 2022 pour centraliser les services ;

— Un serveur DHCP pour distribuer des adresses aux utilisateurs de certains VLANSs;

— Des VLANSs par adresse 1P ;

L’environnement technologique se compose du matériel suivant :

— Un routeur pfsense;

— Un ordinateur sous Windows Server 2022 (Serveur);

— Un ordinateur sous Windows 10 Professionnel (Client).

Le serveur est configuré en IP statique et quatre VLANs doivent recevoir une configuration
DHCP. L’ordinateur client rejoindra I'un de ces VLANS.

Je vous souhaite une agréable lecture.



2 Controleur de domaine

2.1 Nommage et adressage

Avant de lancer I'installation des roles et des fonctionnalités, il est nécessaire de renommer
le controleur pour identifier celui-ci plus facilement sur le réseau. Dans le menu Systéme, il faut
sélectionner 'option Renommer ce PC (avancé) pour entrer un nouveau nom de machine
(Figure 1).

Modification du nom ou du domaine de l'ordinateur X

Vous pouvez modffier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur I'accés aux
ressources reseau.

Nom de |'ordinateur :
SRV-SERVICES|

Nom complet de |'ordinateur :
SRV-SERVICES

Membre d'un
() Domaine

(®) Groupe de travail -
WORKGROUP

0K Annuler

FIGURE 1 — Attribution d’un nom pour le controleur de domaine

Le controleur doit disposer d’une adresse IP fixe connue des ordinateurs clients.Il recoit donc
Iadresse 192.168.1.4, le masque 255.255.255.0 et ’adresse de passerelle 192.168.1.254 . On
ne remplit pas les champs DNS pour le moment (Figure 2).



Propriétés de : Protocole Internet version 4 (TCP/1Pv4) X
Géneral

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(O) Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante :

Adresse IP : 192 .168. 1 . 4
Masque de sous-réseau : 255 .255.255. O
Passerelle par défaut : 192,168 . 1 . 254

Obtenir les adresses des serveurs DNS automatiguement

(@) Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préfére :

Serveur DNS auxiliaire :

[ ]valider les paramétres en quittant o

oK Annuler

F1GURE 2 — Adressage du controleur de domaine

3 Roles et Fonctionnalités

On va sur le gestionnaire de serveur pour ajouter des roles et fonctionnalités. Il faudra aller
sur Gérer puis Ajouter des roles et fonctionnalités placé a coté du drapeau (Figure 3).



Gérer Outils  Afficher Aide

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

—
Créer un groupe de serveurs
= - - -
Propnétés du Gestionnaire de serveur
FIGURE 3 — Gérer / ajout des roles et fonctionnalités
[ Assistant Ajout de réles et de fonctionnalités - O X
; . q - SERVEUR DE DESTINATION
Sélectionner le serveur de destination T e
Lvant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.
Type d'in tion ® Sélectionner un serveur du pool de serveurs
() Sélectionner un disque dur virtuel
Réles de serveurs Pool de serveurs
Fonctionnalités
Filtre : | |
Nom Adresse IP Systéme d'exploitation
SRV-SERVICES 192.168.1.4 Microsoft Windows Server 2022 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

[ < Précédent | [ Suiant > | Installer

FIGURE 4 — Selection du server



[ Assistant Ajout de réles et de fonctionnalités - O X

. . ~ SERVEUR DE DESTINATION
Sélectionner des roles de serveurs SRV-SERVICES
Avant de commencer Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.
Type d'installation Réles Description
Sélection du serveur [ Accés 3 distance A Le serveur DNS (Domain Name
[[] Attestation d'intégrité de I'appareil System permet b résclution de
" - [ Hyper-v noms sur les réseaux TCP/IP. Le
Fonctionnalités [ Serveur de télécopie serveur DNS est plus facile & gérer
AD DS Serveur DHCP lorsqu'il est installé sur le méme
serveur que les seryices de domaine
Serveur DHCP [ Serveur Web (IIS) Actlve DII‘ECtOIy.‘SI vous
Serveur DNS [ Service Guardian héte sélectionnez le réle Services de
Services AD DS domaine Active Directory, vous
Confirmation ; e Di : . ; uvez installer et configurer le
[] Services AD LDS (Active Directory Lightweight Dire po =
[ Services AD RMS (Active Directory Rights Manage! AR ESE
[[] Services Bureau a distance dc_)malne Acuve Durec_tqry pour les
[] Services d'activation en volume (SR fooctionnerConomiement
[[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory
[ Services de fédération Active Directory (AD FS)
I [m] Services de fichiers et de stockage (1 sur 12 install;
[ services de stratégie et d'accés réseau
[7] Services WSUS (Windows Server Update Services)
< >
[<Précedent| [ suivant> | | instaier | [ Annuler
FIGURE 5 — Roles de serveur
[ Assistant Ajout de réles et de fonctionnalités - O X
. . . . SERVEUR DE DESTINATION
Services de domaine Active Directory SRv-sERVICES

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
Type dinstallation gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

Avant de commencer

Sélection du serveur
Réles de serveurs A noter:

Fonctionnalités * Pour veiller 3 ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux controleurs de domaine par domaine.

* Les services AD DS nécessitent qu’un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé, vous serez invité a installer le role de serveur DNS sur cet ordinateur.

Serveur DHCP
Serveur DNS

Confirmation

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

[<Précédent| [ suivant> | | installer | [ Annuler

FIGURE 6 — AD DS




Fﬁ Assistant Ajout de réles et de fonctionnalités

- ] X
SERVEUR DE DESTINATION
Serveur DHCP SRV-SERVICES
Avant de commencer Le protocole DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des

adresses IP aux ordinateurs et autres périphériques reconnus comme clients DHCP. Le déploiement d’'un
serveur DHCP sur le réseau fournit aux ordinateurs et autres périphériques réseau TCP/IP des

Type d'installation

Sélection du servaur adresses IP valides, ainsi que les paramétres de configuration supplémentaires nécessaires, appelés
R options DHCP. Cela leur permet de se connecter a d’autres ressources réseau, telles que des serveurs
Roles de serveurs DNS, des serveurs WINS et des routeurs.
Fonctionnalités .
A noter:
AD DS
* Vous devez configurer au moins une adresse IP statique sur cet ordinateur.
s DNS * Avant d'installer un serveur DHCP, vous devez planifier vos sous-réseaux, étendues et exclusions.
N Stockez le plan dans un lieu sdr pour le consulter ultérieurement.
Confirmation
[ < Précédent| | Suivant > [ installer
FIGure 7 - DHCP
[ Assistant Ajout de réles et de fonctionnalités - a X
SERVEUR DE DESTINATION
Serveur DNS SRV-SERVICES
Avant de commencer Le systéme DNS (Domain Name System) fournit une méthode standard d'association de noms a des

adresses Internet numériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
utilisant des noms faciles a retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
sélection du serveur un espace de noms hiérarchique, ce qui permet que chaque nom d’héte soit unique sur un réseau local
ou étendu. Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host
Configuration Protocol) sur Windows. |l n‘est ainsi plus nécessaire d'ajouter des enregistrements DNS
Fonctionnalités lorsque des ordinateurs sont ajoutés au réseau.

Type d'installation

Roles de serveurs

AD DS Eléments & noter:

Serveur DHCP

* L'intégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et
d'autres données du service d'annuaire, ce qui facilite la gestion DNS.

Confirmation * Les services de domaine Active Directory nécessitent l'installation d’un serveur DNS sur le réseau. Si
vous installez un contréleur de domaine, vous pouvez aussi installer le réle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le rdle Services de
domaine Active Directory.

|< Précédent‘ | Suivant > . Installer

FIGURE 8 — DNS
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[ Assistant Ajout de réles et de fonctionnalités - O X
Progression de l'installation

SERVEUR DE DESTINATION
SRV-SERVICES

Afficher la progression de l'installation

o Installation de fonctionnalité

Installation démarrée sur SRV-SERVICES

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d’administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS
Outils du serveur DHCP
Outils du serveur DNS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez

[1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

Annuler

FIGURE 9 — Démarrage l'installation

Apres l'installation, allons sur Promouvoir ce serveur en controleur de domaine (Figure 10).
[ Assistant Ajout de réles et de fonctionnalités

- (] X

Progression de l'installation

SERVEUR DE DESTINATION
SRV-SERVICES

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-SERVICES.

Serveur DHCP
Lancer |'Assistant Post-installation DHCP
Terminer la configuration DHCP

Services AD DS

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine.

Promouvoir ce serveur en controleur de domaine
Gestion de stratégie de groupe

Qutils d'administration de serveur distant
Qutils d'administration de roles

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
| leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

Annuler

FIGURE 10 — Installation terminée

4 Configuration Active Directory

Dans configuration de déploiement, Prenez I'option ajouter une nouvelle foret. Avec un Nom
de domaine racine (Figure 11) : Dione.local
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T Assistant Configuration des services de domaine Active Directory — m} X

. - ’ . SERVEUR CIBLE
Configuration de déploiement SRV-SERVICES

Sélectionner I'opération de déploiement

Options du contrdleur de...

_ ) O Ajouter un contréleur de domaine & un domaine existant
Options supplémentaires .

0 Ajouter un nouveau domaine 3 une forét existante
Chemins d'accés ® Ajouter une nouvelle forét

Examiner les options . . . . S
Spécifiez les informations de domaine pour cette opération

Vérification de |a configur...
Nom de domaine racine : ‘Dione.\ocal

En savoir plus sur les configurations de déploiement

< Précédent Suivant > Installer Annuler

FIGURE 11 — Active Directory / Configuration de déploiemen

Mettre un nouveau mot de passe comme indiqué sur la capture d’écran (Figure 12) :

[z Assistant Configuration des services de domaine Active Directory - O X
. a . SERVEUR CIBLE
Options du contrdleur de domaine SRV-SERVICES

Configuration de déploie...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2016 =

Options DNS

Options supplémentairas Niveau fonctionnel du domaine : Windows Server 2016 >

Chemins d'accés Spécifier les fonctionnalités de contrdleur de domaine

Examiner les options | Serveur DNS (Domain Name System)

Verification de la configur.. [ Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : ssssesse

Confirmer le mot de passe : |-..--o4

En savoir plus sur les options pour le contréleur de domaine

| < Précédent| | Suivant > | Installer Annuler

FIGURE 12 — Active Directory / Option du controleur de domaine

Pas de création de délégation DNS (Figure 13).
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Configuration de déploie... . . I
Spécifier les options de délégation DNS

Options du contréleur de...

Créer une délégation DNS
Options DNS

Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de |a configur...

En savoir plus sur la délégation DNS

| < Précédent| | Suivant > I Installer

FIGURE 13 — Active Directory / Option DNS

Dans options supplémentaires, donnez le nom de domaine NetBIOS, pour moi (Figure 14) :

fea Assistant Configuration des services de domaine Active Directory — m} X T
O t. | . - . SERVEUR CIBLE |,
ptions supplémentaires UTSER I

Configuration de déploie. . . . . .
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.
Options du contréleur de.
. - Le nom de domaine NetBIOS : DIONE
Options DNS

Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de la configur.

En savoir plus sur d'autres options

| < Précédent| | Suivant > l Installer

FIGURE 14 — Active Directory / Options supplémentaires

Aucune modification pour les chemins d’acces (Figure 15) :
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T Assistant Configuration des services de domaine Active Directory — m} X

. ' \ SERVEUR CIBLE
Chemms d acces SRV-SERVICES

Configuration de déploie...

Spécifier I'emplacement de |a base de données AD DS, des fichiers journaux et de SYSVOL
Options du contrleur de...

Options DNS Dossier de la base de données : .C:\Windows\NTDS

Options supplémentaires Dossier des fichiers journaux : CAWindows\NTDS

R[]

Dossier SYSVOL : CAWindows\SYSVOL

Examiner les options

Vérification de la configur...

En savoir plus sur les chemins d'accés Active Directory

|<Précédent|| Suivant > | | Installer ‘ Annuler

FIGURE 15 — Active Directory / Chemin d’acces

[ Assistant Configuration des services de domaine Active Directory

- [m} X
. - SERVEUR CIBLE
Examiner |eS Op‘[lons SRV-SERVICES
Configuration de déploie... Vérifiez vos sélections : )
Options du contrdleur de Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une A
T nouvelle forét.
Options DNS
Options supplémentairss Le nouveau nom de domaine est « Dione.local ». C'est aussi le nom de la nouvelle forét.
Chemins d'accés Nom NetBIOS du domaine : DIONE

Niveau fonctionnel de la forét : Windows Server 2016

Vérification de la configur...

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : Oui

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour
automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

|<Précédent|| Suivant > | | Installer ‘ Annuler

FIGURE 16 — Active Directory / Examiner les options
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fe Assistant Configuration des services de domaine Active Directory - m] x

a o . . . - SERVEUR CIBLE
Vérification de la configuration requise SRV-SERVICES

| o Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus »

Configuration de déploie... i . . 5 - = - .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contrdleur de... installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Voir les résultats
1. Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows

Vérification de la configur... NT 4.0 =. Ce paramétre empéche 'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Chemins d'accés

Examiner les options

Pour plus d'infermations sur ce paramétre, voir l'article 942564 de |a Base de
connaissances (http://go.microsoft.com/fwlink/7Linkld=104751).

L. Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez  l'intégration avec une infrastructure DNS existante, vous devez

8, Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promaotion.

En savoir plus sur les conditions préalables

< Précédent Suivant > ‘ Installer || Annuler I

FIGURE 17 — Active Directory / Vérification de la configuration requise

Apres l'installation, le redémarrage se fera automatiquement (Figure 18).

Vous allez étre déconnecté

L'ordinateur est redémarré car les services de domaine Active Directory ont été installés ou

SUpprimes.

FI1GURE 18 — Installer puis redémarrer
Maintenant que vous étes sur la session, dirigez-vous sur le gestionnaire de serveur puis sur

le drapeau en haut de la fenétre. Ce drapeau permet d’afficher les notifications. Ici nous avons
I'état de 'avancement de la configuration du post-déploiement (Figure 19) :
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Configuration post-déploie...

= Configuration requise pour : Serveur DHCP a SRV-
SERVICES

| | Terminer la configuration DHCP

Details de la tache

FIGURE 19 — Notification / Avancement de la configuration

5 Paramétrage DHCP :

Du coup, nous allons procéder a la configuration du DHCP, pour cela, cliquez sur Terminer
la configuration DHCP (Figure 20) :

Configuration post-déploie...

= Configuration requise pour : Serveur DHCP a SRV-
SERVICES

Terminer la configuration DHCP

Détails de la tache

FIGURE 20 — DHCP / < Terminer la configuration DHCP
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[z Assistant Configuration post-installation DHCP - a X

Description

Les étapes suivantes seront effectuées pour configurer le serveur DHCP sur I'ordinateur cible :

ription

Autorisation Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur I'ordinateur cible (s'il appartient au domaine).

F1GURE 21 — DHCP / Description

Valider (Figure 22).

[ Assistant Configuration pest-installation DHCP - [m] X

Autorisation

Spécifiez les informations d'identification & utiliser pour autoriser ce serveur DHCP dans les services
AD DS.

Description

@) Utiliser les informations d'identification de I'utilisateur suivant

Nom d'utilisateur ; | DIONEVAdministrateur

) Utiliser d'autres informations d'identification

Nom d'utilisateur : | ‘ Spécifier...

O Ignorer l'autorisation AD

Suivant > | valider || Annuler

FIGURE 22 — CDHCP / Autorisation

Puis Fermer (Figure 23).
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feu Assistant Configuration post-installation DHCP - O X

RACH IrA
nesume

L'état des étapes de configuration post-installation est indiqué ci-dessous :

m Création des groupes de SEcurité ...cmmmsmmmns  TEMMINE

Redémarrez le service Serveur DHCP sur I'ordinateur cible pour que les groupes de sécurité
soient effectifs.

Autorisation du serveur DHCP s TEMMINGE

Fermer Ann

FIGURE 23 — DHCP / Résumé

Maintenant, redémarrez 'ordinateur (Figure 24).

Id) Arreter

O Redémarrer

AITéE

FIGURE 24 — Fermer puis redémarrer

Nous allons créer 5 étendues pour chaque VLAN de l'infrastructure en réduisant ’adresse
du DHCP Dans 'application DHCP, installée sur le serveur a la suite de ’ajout du role Serveur
DHCP, on déroule srv-services.dione.local pour créer une nouvelle étendue en effectuant un clic
droit sur IPv4 (Figure25).
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Dans I’ Assistant Nouvelle étendue, il faut renseigner un Nom et une Description (facultative)
(Figure 26), une Plage d’adresses IP a distribuer (Figure 27) , une Durée du bail (Figure 28)

F1GURE 25 — Application DHCP.

et nom de domaine et serveurs DNS (Figure 29)

@ DHCP - a X
Fichier Action Affichage 7
o= z2FH E 6| |
@ DHcP ~ | Actions
v 3 srv-senvices.dions Ajouter une
2 IPvd -
v i 1Pvd L étendue
™2 Options d Autres actions
_3 5 P .. Une étendue est une plage
ﬂ, Frategles d'adresses |P assignées aux
? | Filtres ordinateurs demandant une
> i IPvE adresse IP dynamique. Vous
devez créer et configurer
une étendue pour que les
adresses IP puissent étre
assignées.
Pour ajouter une nouvelle
étendue, cliquez sur
Nouvelle é&tendue dans le
menu Action.
< > Pour plus d'informations sur

Nom de |'étendue
Vous devez foumir un nom pour identifier |'étendue. Vous avez aussi la possibilité de
foumir une description.

Assistant Nouvelle étendue

N

Nom :

Description :

|VLAN 1l

Tapez un nom et une description pour cette étendue. Ces informations vous pemettront
d'identifier rapidement la maniére dont cette étendue est utiisée dans le réseau.

<ot | St |

Anruer |

FI1GURE 26 — Choix d’un nom et d’une description pour I’étendue.
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Assistant Nouvelle étendue

Plage d adresses IP
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

— Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que I'étendue peut distribuer.
mﬂflpde [192 168 1 .150
Adresse IP defin : | 192.168. 1 . 200

— Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24
Masque de I 255 .255.255. 0
sousféseau :

<ot | St ] [ i

FIGURE 27 — Plage d’adresses IP distribuables.

Assistant Nouvelle étendue

Durée du bail
La durée du bail spécifie la durée pendant laquelle un client peut utiliser une adresse
|P de cette etendue.

La durée du bail doit théoriquement étre égale au temps moyen durant lequel
I'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'acceés a
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseauix stables qui sont constitués princi
d’ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsquiils sont distribués par ce serveur.
Limitée a
Heures:  Minutes :
0=

(i [ [

<Pt | > ] [
FIGURE 28 — Choix d’une durée de bail.
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Assistant Nouvelle étendue

Nom de domaine et serveurs DNS =
DNS (Domain Name System) mappe et traduit les noms de domaines utilisés par les
clients sur le réseau.

Vous pouvez spécffier le domaine parent a utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.

Domaine parent : | BIslal=A=E)

Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez
les adresses |P pour ces serveurs.

MNom du serveur : Adresse P :

Aouter |

192.168.1.4 Supprimer |
b oniter |

<rrcsin [San>] | o

FIGURE 29 — Nom de domaine et serveurs DNS

On entre alors I'adresse de passerelle par défaut qui correspond a l'adresse de l'interface
attribuée au VLAN pour lequel on crée 'étendue (Figure 30)
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Assistant Nouvelle étendue

Routeur (passerelle par défaut)
Vous pouvez spécffier les routeurs, ou les passerelles par défaut, qui doivent étre
distribués par cette étendue.

Pour ajouter une adresse |P pour qu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse IP :

|_1sa_1 1 Aouter |

< Précédent Suivant > Annuler

FiGURE 30 — Définition de I'adresse de passerelle par défaut de I’étendue

Assistant Nouvelle étendue

Activer |'étendue
Les clients ne peuvent obtenir des baux d'adresses que si une éendue est activée.

Voulez-vous activer cette étendue maintenant ?
{+ Qui, je veux activer cette étendue maintenant

" Non, j'activerai cette éendue ultéreurement

<okt | Saat> ] | o

FIGURE 31 — Activer 'étendue
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On crée ensuite, de la méme maniere, les autres étendues correspondants aux VLANs devant
recevoir une couverture DHCP (Figure 32).

S DHCP - O x|
Fichier ~Action Affichage 7

& | 2FHE = HHE B2

?2 chp Contenu du serveur DHCP Actions
v B sg';r:"es'dw“‘ I Etendue [192.168.25.0] VLAN 25 || 1Pva |
v —
> Etendue]| = gtendue [192.168.24.0] VLAN 24 Autres actions N
oo || L] Etendue [192.168.23.0] VLAN 23
» || Etendue[]| .. .
= z || L] Etendue [192.168.22.0] VLAN 22 )
5> || Etendue[]| . ’
@ ¢ || L] Etendue [192.168.1.0] VLAN 1
| Etendue[||
, 5] Etendue[ .:_'._‘j_Option_sdeserveur
(-3 Options d|| == ST‘”'“Q'“
J) Stratégies|| ¥ Filtres
» L Filtres
> ilpvﬁ
< > < >

FIGURE 32 — Contenu serveur DHCP / Etendues crées

6 Paramétrage DINS :

Passons a la configuration du DNS; il nous faut avant tout créer une zone inversée. Aller sur
le gestionnaire de serveur, puis Outils et DNS. Maintenant faite un clic droit puis < Nouvelle

zone. .. > (Figure 34).

,'g'ﬂ Gestionnaire DNS
Fichier Action Affichage 7
e 2@z Bm i EE

& DNs Nom
> @ SRV-SERVICES jZnnts de recherche directes

% Zones de recherche inversée

jPoints d'approbation
thdiredeurs conditionnels
UIndicaticms de racine
lﬂRedirecteurs

FIGURE 33 — DNS / Nouvelle zone de recherche inversée
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Assistant Nouvelle zone X

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6.

(@) Zone de recherche inversée IPv4

() Zone de recherche inversée IPvé

< Précédent Annuler

FIGURE 34 — zone de recherche inversée 1Pv4

Ensuite, je laisse la configuration par défaut que 'assistant me donne. Puis comme ID réseau
je renseigne : 192.168.1 qui correspond a mon serveur (Figure35).
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Assistant Nouvelle zone X

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Pour identifier la zone de recherche inversée, entrez |'ID réseau ou le nom de la zone.
(®) ID réseau :
|192 168 1

LID réseau est la partie des adresses IP qui appartient a cette zone. Entrez |'ID
réseau dans son ordre normal (non inversé).

Si vous utilisez un zéro dans 1D réseau, il va apparaitre dans le nom de la zone. Par
exemple, IID réseau 10 crée |a zone 10.in-addr.arpa, I1D réseau 10.0 aée la zone
0.10.in-addr.arpa.

(C)Nom de la zone de recherche inversée :
1.168.192.in-addr .arpa

 <Précédent | Suvant> | Annuler

FIGURE 35 — Nom de la zone de recherche inversée

Assistant Nouvelle zone

Fin de I'Assistant Nouvelle zone

L’Assistant Nouvelle zone s'est terminé correctement. Vous
avez spécifié les paramétres suivants :

Nom : 1.168.192.in-addr.arpa A

Type: Serveur principal intéagré 3 Active
Directory

Type de recherche : Inversée
]

Remarque : ajoutez des enregistrements & la zone, ou vérifiez
que les enregistrements sont mis & jour de fagcon dynamique.
Vous pourrez ensuite vérifier |a résolution des noms avec
nslookup.

Pour fermer cet Assistant et aréer une nouvelle zone, diguez
sur Terminer,

<ot [T ] | o

FIGURE 36 — Assistant nouvelle zone terminée
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Le DNS est maintenant configuré. Vérifions tout de méme que la zone est bien dans le

dossier Zones de recherche inversée (Figure 37).

i, Gestionnaire DNS

Fichier Action Affichage 7

e nF o=z Bm i EE
£ ONs Nom Type Erat tat DNSSEC
v W SRV-SERVICES [11.168.192.in-addr.arpa Serveur principal intégré 3 Act.. Encoursd'e.. Non signé

Zones de recherche direc
| Zones de recherche inve)
| Points d'approbation

Redirecteurs conditionn|

FIGURE 37 — Vérification / Zone de recherche inversée

7 Utilisateurs :
Pour ce qui est de la création des utilisateurs dans I’AD, aller dans Outils puis Utilisateurs

et ordinateurs Active Directory (Figure 38)
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Gérer Qutils  Afficher

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur 1SCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory

AN Al msser Mmisimel bl

FIGURE 38 — Active Directory / Utilisateurs et ordinateurs

Pour la création des utlisateurs, dirigez-vous dans la rubrique Users puis faire un clic droit,
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Nouveau et enfin Utilisateur (Figure 39).

] Utilisateurs et ordinateurs Active Directory - ] X
Fichier Action Affichage ?

o @ a0 XEBe B/ AaETah

] Utilisateurs et ordinateurs Active|| Nom Type Description
> 5 Requétes enregistrées [ Builtin builtinDomain
i Dione.local "] Computers Conteneur Default container for up...
= Domain Con... Unité d'organi.. Default container for do...
[ ForeignSecu... Conteneur Default container for sec...
[ Managed Se... Conteneur Default container for ma...
m o
Délégation de controle...
Rechercher...
MNouveau > Ordinateur
Toutes les taches H] Contact
Propriétés Bty
InetOrgPerson
LTI msD5-KeyCredential
msDS-ResourcePropertyList
msDS-ShadowPrincipalContainer
msimaging-PSPs
Alias de file d'attente MSMQ
Imprimante
< > Utilisateur
Crée un nouvel élément dans ce conteneur, Dossier partagé

FIGURE 39 — Active Directory / création des utilisateurs

Voici un exemple de création pour le premier utilisateur, prénom, nom et mot de passe
(Figure 40), (Figure 41) et (Figure 42) :
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Nouvel objet - Utilisateur

: & Créerdans : Dione local/Users

Prénom : Mehdi Initiales :
Nom : Reda
Nom complet : Mehdi Reda

Nom douverture de session de |'utilisateur :

Mehdiredal @Dione local v
Nom d'ouverture de session de | utilisateur (antéreur 8 Windows 2000) :
DIONEN Mehdireda
< Précédent [ Suivant > Annuler

FIGURE 40 — Active Directory / création utilisateur Mehdi Reda
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Nouvel objet - Utilisateur

& Créerdans : Dione local/Users

Mot de passe sessee

Confimer le mot de passe : sssses

[/] L utilisateur doit changer le mot de passe & la prochaine ouverture de session
[ ] L'utilisateur ne peut pas changer de mot de passe

[] Le mot de passe n'expire jamais

[] Le compte est désactive

| <Précédent | Suivant > Annuer

FIGURE 41 — Active Directory / création utilisateur MDP

30



Nouvel objet - Utilisateur X
& Créer dans : Dione local/Users

Quand vous cliquerez sur Teminer, |'objet suivant sera créé :

Nom complet : Mehdi Reda
Nom de connexion de |'utilisateur : Mehdireda @Dione local

L 'utilisateur doit changer de mot de passe & la prochaine ouverture de session.

< Précédent Teminer Annuler

FIGURE 42 — Active Directory / création Terminé

Faire exactement la méme manipulation pour les autres utilisateurs, je vais également créer
une unité d’organisation et des groupes pour mieux les infogérer. D’abord I'unité d’organisation,
comme sur la capture d’écran, faite un clic droit, nouveau puis unité d’organisation (Figure

43).
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] Utilisateurs et ordinateurs Active Directory - O x

Fichier Action Affichage ?

s = =] p s » ;)
e 2@ 0Bz Hm taaradh
| Utilisateurs et ordinateurs Activel| Nom Type Description
o R_Equaﬁ e‘nreglstrees " Builtin builtinDomain
3 Dior : .
Délégation de contréle... Default container for up...
Rechercher. Default container for do...

Default container for sec...
Default container for ma...
Default container for up...

Changer de domaine...
Changer de contréleur de domaine...
Augmenter le niveau fonctionnel du domaine...

Maitres d’opérations...

Nouveau > Ordinateur
Toutes les tiches > Contact
Affichage > Groupe

InetOrgPerson
Actualiser

msDS-ShadowPrincipalContainer

Exporter la liste... mslmaging-PSPs
Propriétés Alias de file d'attente MSMQ
Aide Unité d'organisation
Imprimante
Utilisateur
< >

Dossier partagé

FIGURE 43 — Active Directory / création unité d’organisation

On lui donnera le nom : M10 Maintenant pour la création des groupes, faite aussi clic droit
puis Groupe. Nous allons en créer trois : Groupe 1 : Administration / Groupe 2 : Electronique
/ Groupe 3 : Mécanique Puis enfin déplacer les utilisateurs dans les groupes que vous souhaitez
(Figure 44), (Figure 45) et (Figure 46) :
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Propriétés de : Administration [ X

Général Membres  Membre de Géré par

Membres :
Nom Dossier Services de domaine Active Directory
‘ llwan Ait Dione local

2 MehdiReda  Dionelocal

o] [ i | [

FIGURE 44 — Active Directory / Groupe Administration avec utilisateurs
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Propriétés de: Electronique ? X

Général Membres Membre de Géré par

Membres :
Nom Dossier Services de domaine Active Directory
‘ Bilal Hatimi Dione local

[0 [ i | (R

FIGURE 45 — Active Directory / Groupe électronique avec utilisateurs

34




Propriétés de : Meccanique ? X

Général Membres Membre de Géré par

Membres :

Nom Dossier Services de domaine Active Directory

‘ Chouaib Chen... Dione local

5 Jawad Maach... Dione local

Ajouter... Supprimer

Annuler Appliquer

FIGURE 46 — Active Directory / Groupe mécanique avec utilisateurs

8 GPO:

La stratégie de groupe, permet d’avoir une configuration homogene entre les différentes
machines du votre parc informatique, mais aussi au niveau de ’environnement utilisateur. En
effet, une stratégie de groupe peut servir a appliquer des parametres sur Windows en lui-méme,
mais aussi a 'utilisateur directement (& son environnement, sa session), ou les deux. Chaque
stratégie dispose de ses propres parametres, définis par 'administrateur systeme, et qui seront
appliqués ensuite a des postes de travail, des serveurs ou des utilisateurs. Ma GPO consistera a
bloquer I'acces du gestionnaire des taches aux utilisateurs authentifiés, je ne vais volontairement
pas inclure les utilisateurs du groupe Administrateur en qu’a de probleme quelconque. Toujours
dans le gestionnaire de serveur, aller dans Outils, puis ouvrir Gestion de stratégies de groupe.
Vous arrivez sur la page ci-dessous, faite clic droit sur Objectif de stratégie de groupe puis
Nouveau (Figure 47).
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|5 Gestion de stratégie de groupe m] X
& Fichier Action Affichage Fenétre ? - & X
o= 2@ ol&

/5, Gestion de stratégie de groupe Objets de stratégie de groupe dans Dione.local
v A Forét ; Dione.local Contenu | Déléga

v & Domaines -
v 3 Dione.local Nom Etat GPO Filtre WMI Modifié le
@/ Default Domain Policy =] Default Domain Control... Activé Aucunie) 16/03/2025 20:0..
» 2] Doemain Controllers = Defautt Domain Policy ~ Activé Aucunie) 16/03/2025 20:1.|
y @1 M10
» _=t Objets de stratégie de v
» [ Filtres WMI ouvesy
» [ Objets GPO Starter Sauvegarder tout...
» [ Sites Gérer les sauvegardes...
st Modélisation de stratégie de Quvrir I'éditeur de table de migration
¢ Résultats de stratégie de grov
Affichage ]
Nouvelle fenétre a partir d'ici
Actualiser
Aide
< >

FIGURE 47 — GPO / Nouvel objet de stratégie de groupe

Il faut maintenant donner un nom a la GPO, je vais simplement l'appeler : G-P-O (Figure

48)

Nouvel objet GPO

Nom :

X

G_P;C)|

(aucun)

FIGURE 48 — GPO / Nom de stratégie Gpo

Objet Starter GPO source :

OK

La GPO est vide quand elle vient d’étre crée, on va faire un clic droit sur la GPO et la
modifier, pour lui attribuer son réle (Figure 49).
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=] Editeur de gestion des stratégies de groupe

Fichier Affichage 7

e rE=HE T

Action

(5] Stratégie G_P_O [SRV-SERVICES.DIONE.LC A
~ & Configuration ordinateur
» [] Stratégies
» [ Préférences
~ & Configuration utilisateur
w [ Stratégies
» [ Parameétres du logiciel
» [ Paramétres Windows
v | Modéles d'administration : déi
> [ Bureau
» [Z Composants Windows
(] Dossiers partagés
[ Menu Démarrer et barre de
Panneau de configuration
Réseau
Systéme
[ 7] Accés au stockage amc¢
[ Affichage
[ Gestion de I'alimentatic
| Gestion de la commun
[ Installation de pilotes
| Options Ctrl+Alt+Supp
| Options d'atténuation
| Quverture de session

£ v v v

™|
=
=

< >

Sélectionnez un élément pour obtenir Paramétre

une description. \iz| Désactiver la modification du mot de passe

Désactiver le verrouillage de I'ordinateur
iz Supprimer le Gestionnaire des tiches
\iz] Supprimer la fermeture de session

Etendu j( Standard/

4 paramétre(s)

‘ — r

TS T AT

3 objet(s) de stratégie de

FIGURE 49 — GPO / Attribution du role

Le role de suppression de gestionnaire des taches est dans Configuration utilisateur, Stratégie,
Modele d’administration, Systeme, Option Ctrl + Alt + Suppr et pour finir Supprimer le Ges-
tionnaire des taches (Figure 50).

=] Editeur de gestion des stratégies de groupe

Fichier Affichage 7

e = Hm T

Action

5] Stratégie G_P_O [SRV-SERVICES.DIONE.LC A
v (& Configuration ordinateur
» [ Stratégies
» || Préférences
v % Configuration utilisateur
w [ Stratégies
» [ Paramétres du logiciel
» [ Paramétres Windows
~ [ Modéles d'administration : déf
> 7] Bureau
» ] Composants Windows
[ Dossiers partagés
[ ] Menu Démarrer et barre de
5 [7] Panneau de configuration
5 [ Réseau
~ [ Systéme
|| Acces au stockage amc
Affichage
Gestion de |'alimentatic
Gestion de la commun
[ Installation de pilotes
| Options Ctrl+Alt+Supp
[ ] Options d'atténuation
| 7] Ouverture de session

>

B

o]
™|

Supprimer le Gestionnaire des Paramétre
taches \iz| Désactiver la modification du mot de passe

\iz] Désactiver le verrouillage de |'ordinateur

Modifier le paramétre de stratégie

2| Supprimer le Gestionnaire des taches
Configuration requise : \iz] Supprimer la fermeture de session

Au minimum Windews 2000

Description :

Ce paramétre de stratégie
empéche les utilisateurs de
démarrer le Gestionnaire des
taches.

Le Gestionnaire des tiches
(taskmgr.exe) permet aux
utilisateurs de démarrer et
d'arréter les programmes,
d'analyser les performances de
leur ordinateur, d'afficher et de
surveiller tous les programmes en
cours d'exécution sur |'ordinateur
(dont les services systéme), de
trouver le nom du fichier
exécutable d'un programme et,
enfin, de modifier la priorité du

mrncarcie dane lamal son

v

<

FI1GURE 50 — GPO / Option suppression du gestionnaire des taches

Cliquez dessus puis faite activé (Figure 51).
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. & Supprimer le Gestionnaire des tiches O X
|
| E Supprimer le Gestionnaire des taches

Paramétre précédent ‘ ‘ Paramétre suivant

| L
[ .
| O Nen configuré Commentaire :
i @ Activé
| O Désactivé

Pris en charge sur: | Ay minimum Windows 2000
| Options: Aide:

Ce paramétre de stratégie empéche les utilisateurs de démarrer le
| Gestionnaire des taches,

Le Gestionnaire des taches (taskmgr.exe) permet aux utilisateurs
de démarrer et d'arréter les programmes, d'analyser les
performances de leur ordinateur, d'afficher et de surveiller tous
les programmes en cours d'exécution sur I'ordinateur (dont les
services systéme), de trouver le nom du fichier exécutable d'un
programme et, enfin, de modifier la priorité du processus dans
lequel un programme s'exécute.

Si vous activez ce paramétre de stratégie, les utilisateurs ne
peuvent pas accéder au Gestionnaire des tiches. Lorsque les
utilisateurs essaient de démarrer le Gestionnaire des taches, un
message s affiche expliquant qu'un paramétre empéche cette
action.

Si vous désactivez ou ne configurez pas ce paramétre de
stratégie, les utilisateurs peuvent accéder au Gestionnaire de
taches pour démarrer et arréter des programmes, analyser les
performances de leur ordinateur, afficher et surveiller tous les ]

FIGURE 51 — GPO / Activation de I'option

Il ne faut pas oublier de joindre cette stratégie a notre groupe M10 en faisant un clic droit
dessus et Lier un objet de stratégie de groupe existant. ..(Figure 52).

= Gestion de stratégie de groupe - O X
@ Fichier Action Affichage Fenétre ? - & x
e 2@ B XE B

|7 Gestion de stratégie de groupe M10

v A Forét : Dione.local Obiets de stratégie de groupe s | Hértage de siratégie de goupe | Délégation
v (54 Domaines -
v 3 Dionelocal Ordre des liens Objet de stratégie de groupe Appliqué |

w: Default Domain Policy L

2| Domain Controllers

>
’ i: Créer un objet GPO dans ce domaine, et le lier ici...
> s
N ;’r Lier un objet de stratégie de groupe existant...
> [@ Bloquer I'héritage
> :E! Sites Mise a jour de la stratégie de groupe...
¥ Modél
= pasult Assistant Modélisation de stratégie de groupe...

Nouvelle unité d'organisation

Affichage >
Nouvelle fenétre a partir d'ici

Supprimer

Renommer

Actualiser

Propriétés >

Aide

Sélectionner un of

FIGURE 52 — GPO / Liaison de la GPO au groupe M10

38



Sélectionner notre stratégie (Figure 53) :
Sélectionner un objet GPO X

Rechercher dans ce domaine :
Dione.locd S

Objets de stratégie de groupe :

Nom

Default Domain Controllers Policy
Default Domain Policy

FIGURE 53 — GPO / Choix de I'objet de stratégie de groupe

Assurez-vous a présent que la stratégie est bien Appliqué, faite un clic droit dessus (Figure
54).
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M10
Obijets de stratégie de groupe liés

Héntage de stratégie de groupe  Délégation

Ordre des liens

Objet de stratégie de groupe Applique L

I T 5

Moaodifier
v
v

Applique

Lien activé
Enregistrer le rapport...

Supprimer
Renommer
Actualiser

FIGURE 54 — GPO / Objet de stratégie de groupe bien appliqué

On souhaite qu’elle s’applique a tous les utilisateurs authentifiés, nous laissons donc la valeur

par défaut (Figure 55).

& Gestion de stratégie de groupe
v A\ Forét: Dione.local
v |55 Domaines
v 3 Dionellocal
@/ Default Domain Policy
» |2 Domain Controllers
» (&1 M10
~ [ Objets de stratégie de groupe
_=| Default Domain Controllers
= Default Domain Policy
=/ GPO
» [ Filtres WMI
» L[] Objets GPO Starter
> @ Sites
5 Modélisation de stratégie de groupe
+, Résultats de stratégie de groupe

G PO

Etendue Détails Paramétres Délégation Etat

Liaisons

Afficher les liaisons & cet emplacement : | pione Jocal v

Les stes, domaines et unités d'organisation suivants sont liés & cet objet GPO :

. Chemin 4
Dione lo

Emplacement
&m0

Lien activé
Oui

Appliqué
Oui

< >

Filtrage de sécurité
Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utilisateurs et ordinateurs st

~

Nom
82 Utiisateurs authentifiés

Ajouter... | Propriétés

FIGURE 55 — GPO / Parametre

Pour finir, la GPO étant désactivé de base, Nous allons faire un clic droit dessus pour

Pactiver Etat GPO et Activé (Figure 56).
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= Gestion de stratégie de groupe GPO
v A Forét: Dione.Jocal Btendue Détails Paramétres Délégation Etat
v |25 Domaines
B Liaisons
v F3 Dionelocal i ] )
i/ Default Domain Policy Afficherles fiaisons & cet emplacement : | Digne Jocal v
2. Domain Centrollers Les sites, domaines et unités d'organisation suivants sont liés a cet objet GPO :
31 M10 =
“ ‘ Objets de stratégie de groupe Emplacement Appliqué Lien activé Chemin 1
(= Default Domain Controllers Em10 Oui Oui Dione lo|
-/ Default Domain Policy
—' Gpno ~ = —
% Filtres \ Modifier... ! tion
5] Objets Etat GPO > & Activé
{3 Sites ‘ < d Paramétres de configuration utilisateurs désactivés
5% Modélisation ¢ AUVEGArder... T T T T T e T e
+ Résultats de st Restaurer 3 partir d'une sauvegarde... arametres de configuration ordinateurs desactives

oo ces et Tous les parameétres désactivés

Enregistrer le rapport...

Rriachatie - Supprimer Propriétés

Nouvelle fenétre a partir d'ici

Copier upe est lié au filtre WM suivant :
<

Supprimer l
Célartinnnar I'dtat PP o

FIGURE 56 — GPO / Etat de la GPO activé

9 Configuration Initiale de pfSense :

Nous allons accéder a l'interface web.

— Interface WAN (em0) : IP attribuée par DHCP

— Interface LAN (eml) : Par défaut 192.168.1.1
Maintenant taper ’adresse IP du routeur depuis un navigateur, une fois sur la page de connexion,
utilisé admin en utilisateur et pfsense mot de passe (Figure 57).

8" M [T piSense-Login x 4 [ — 8 X
& G © Nonsécurisé | hitps//192.168.1.1 s @ v M = B - O

m sense Login o piSense

SIGN IN

pfsense

SIGN IN

FIGURE 57 — Routeur / Page de connexion

Changeons le mot de passe pour la connexion (Figure 58).
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Rlisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User

Manager
System / User Manager/ Users/ Edit [2]
Users Groups Settings Authentication Servers
User Properties
Defined by SYSTEM
Disabled () This user cannot login
Username admin
Password "7 Abdou97 =
Full name

System Administrator

User's full name, for administrative information only

FIGURE 58 — Rpoteur / Modification Mot de passe

10 Création des VLANSs :

Passons a la créations des 5 VLANS, j’ai créé le tableau ci-dessous afin d’étre plus clair :

ID du VLAN IP Masque
VLAN1 192.168.0.254 | 255.255.255.0
VLAN22 192.168.22.254 | 255.255.255.0
VLAN23 192.168.23.254 | 255.255.255.0
VLAN24 192.168.24.254 | 255.255.255.0
VLAN25 192.168.25.254 | 255.255.255.0

Nous allons aller sur Interface, Assignments, VLANs puis Ajoute (Figure 59) et (Figure 60).

Interfaces / VLANs

Interface Assignments  Interface Groups

LAGGs

VLAN Interfaces

Description

Interface VLAN tag

Wireless

Priority

VLANs

QinQs

PPPs

F1GURE 59 — Création VLANI1
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Interfaces / VLANs / Edit =l @

VLAN Configuration

Parent em1 (bc:24:11:f6:b6:7c) - lan v
Interface Only VLAN capable interfaces will be shown
VLAN Tag '

802.1Q VLAN tag (between 1 and 4094).

VLAN Priority
802.1Q VLAN Priority (between 0 and 7).

Description Description

A group description may be entered here for
administrative reference (not parsed).

F1cURE 60 — Configuration VLAN1

Je reproduis la méme chose pour les 4 autres (Figure 61) :

Interface has been added.

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs

LAGGs

Interface Network port

WAN em0 (bc:24:11:6a:3:33) v

LAN em1 (bc:24:11:6:b6:7c) v "'ﬁ Delete
OPT1 VLAN 1 onem1 - lan M [[j Delete
OPT2 VLAN 2 onem]1 - lan v "'ﬁ Delete
OPT3 VLAN 3 onemT - lan Ml [ Delete
OPT4 VLAN 4 on em1 -lan v 'l'ﬁ Delete
OPTS VLAN 5 on em1 - lan v

FIGURE 61 — Création des 5 VLANSs

Maintenant donnons un nom clair a chaque interface puis save (Figure 62).
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Interfaces / OPT1 (em1.1) = @

General Configuration

Enable () Enable interface

Description VLAN 1
Enter a description (name) for the interface here
IPv4 None v
Configuration

Type

IPv6 None v
Configuration
Type

MAC Address
The MAC address of a VLAN interface must be set on its parent interface

FIGURE 62 — Nom du VLANI1

10.1 Configuration DHCP pour chaque VLAN :

VLAN Plage IP Passerelle (Gateway)
VLAN1 | 192.168.0.150-200 192.168.0.1
VLAN22 | 192.168.22.100-200 192.168.22.1
VLAN23 | 192.168.23.100-200 192.168.23.1
VLAN24 | 192.168.24.100-200 192.168.24.1
VLAN25 | 192.168.25.100-200 192.168.25.1

Nous allons dans Services, DHCP Server, sélectionnons chaque VLAN at activons le DHCP
(Figure 63) (Figure 64).
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Services / DHCP Server/ VLAN1 Co=wEe
WAN LAN VLANI1 VLAN22 VLAN23 VLAN25

General Options

Enable
BOOTP

Deny unknown
clients

Ignore denied
clients

Ignore client
identifiers

Subnet
Subnet mask

Available
range

Range

Enable DHCP server on VLANT interface

(] Ignore BOOTP queries

Allow all clients v

When set to Allow all clients, any DHCP client will get an IP address within this scope/range
on this interface. If set to Allow known clients from any interface, any DHCP client with a MAC
address listed on any scope(s)/interface(s) will get an IP address. If set to Allow known
clients from only this interface, only MAC addresses listed below (i.e. for this interface) will
get an IP address within this scope/range

(") Denied clients will be ignored rather than rejected.

This option is not compatible with failover and cannot be enabled when a Failover Peer IP
address is configured.

(] If a client includes a unique identifier in its DHCP request, that UID will not be recorded in
its lease.

FiGURE 63 — Configuration DHCP VLANI1

192.168.0.0
255.255.255.0

192.168.0.1-192.168.0.254

192.168.0.150 192.168.0.200|

From To

Additional Pools
S 4 Add pool

If additional pools of addresses are needed inside of this subnet outside the above Range,

F1GURE 64 — Configuration DHCP VLAN1

Puis je reproduis la méme chose pour les 4 autres.

10.2 Configuration des Régles de Pare-feu (Firewall) :

Noous allons dans dans Firewall puis Rules et on crée des régles des regles pour chaque

VLAN.

Exemple de regle pour VLANT1 (Figure 65) :
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Firewall / Rules/ VLAN1 =wEe@
P

Floating WAN LAN VLAN1 VLAN22 VLAN23 VLAN24 VLAN25

Rules (Drag to Change Order)

0 States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

O « 0/0 IPv4 * x * % none Allowall % &
B TCP traffic ®
m

) £ O X

FIGURE 65 — Regle VLAN1

11 Conclusion :

La mise en place d’un controleur de domaine sous Windows Server 2022 avec les services
AD DS, DHCP, DNS et GPO, combinée a une segmentation réseau en VLAN, permet d’assurer
une gestion centralisée, sécurisée et efficace des postes clients au sein d’un réseau d’entreprise.

Grace a Active Directory, les administrateurs peuvent facilement créer, gérer et sécuriser
les comptes utilisateurs, tandis que le serveur DHCP automatise 'attribution des adresses 1P
et que le DNS facilite la résolution des noms. L’application des GPO (Stratégies de Groupe)
renforce la sécurité en imposant des regles précises sur les postes clients.

Enfin, 'implémentation des VLAN optimise la structure du réseau en isolant les différents
services, ce qui améliore la performance et réduit les risques d’attaques internes.
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